AlG

Kombineret netbank- og cyberforsikring

Forsikringsbetingelser BOKIS 11 2018

Sikrede

1.1

1.2

Sikrede pa policen er forsikringstagers kunder, der ikke er at anse som
forbruger i henhold til Betalingslovens § 7, nr. 15.

Sikrede pa policen er derudover kontohavere, hvis konti kan tilgis via de i pkt.
1.1 naevnte sikredes netbanksadgang hos forsikringstager i henhold til skriftlig
aftale indgéet med forsikringstager. Dette geelder uanset om kontohaver er
kunde hos forsikringstager eller €;j.

Forsikringens omfang

2.1

2.2

Netbanksindbrud

Forsikringen daekker sikredes direkte formuetab i form af uberettigede
pengeoverforsler fra sikredes konti forarsaget ved et netbanksindbrud, nér det
pahviler sikrede at baere ansvaret for et sdidant formuetab i henhold til
forsikringstagers standardvilkar for netbank.

Ved netbanksindbrud forstis tredjemands uautoriserede adgang til sikredes
konti via sikredes computersystem og sikredes netbankadgang til
forsikringstagers netbanksystem, forudsat:

(i) at password ikke er blevet opnéet via forsikringstagers netbanksystem,
uanset om dette netbanksystem ejes eller blot anvendes af
forsikringstager, og

(ii) at adgang til forsikringstagers netbanksystem og/eller formuetabet ikke
skyldes eller p nogen méde kan henfgres til nogen fejl eller mangler
ved forsikringstagers IT- eller netbank system, uanset om dette ejes
eller blot anvendes af forsikringstager.

Er password opnéet ved udlevering til tredjemand af sikredes ansatte i god tro, i
forbindelse med phising og smishing, forstds netbanksindbrud ogsé som
tredjemands uautoriseret adgang til sikredes konti via sikredes netbankadgang
til forsikringstagers netbanksystem ved anvendelse af det udleverede password
fra andre computersystemer end sikredes.

Er adgang til en sikredes netbanksystem opnéet fra en anden sikrets
computersystem, og foreligger der en netbankadgang og fuldmagt for denne
sikrede til at tilgd den anden sikredes konti, er dette ogsa at anse som om
vaerende omfattet af definitionen “adgang til sikredes konti via sikredes
computersystem”.

Cyber-kriseberedskab

I tilfeelde af et deekningsberettiget formuetab, jf. pkt. 2.1, deekker forsikringen
alle rimelige omkostninger, som defineret i nedenstédende pkt. A til E, nar der i
direkte sammenhaeng med netbanksindbruddet hos sikrede er sket en
uautoriseret adgang til sikredes evrige IT-systemer.
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Forsikringen deekker alene omkostninger atholdt efter den dato, hvor
netbanksindbruddet blev anmeldt til forsikringsgiver i henhold til Pkt. 10
(Anmeldelse).

A. Indledende bistand
Indledende bistand inkluderer:

1) Indledende juridisk bistand,
(ii) indledende it-ydelser,

i op til 48 timer uden beregning af selvrisiko.

B. IT ydelser
IT ydelser inkluderer:

@ undersgge et netbanksindbrud, herunder levering af folgende ydelser:

(i) fastsl&, hvorvidt et netbanksindbrud har fundet sted, hvorledes et
sddant netbanksindbrud fandt sted, og hvorvidt et sddant
netbanksindbrud fortsat finder sted, og

(iii) fastsla, hvorvidt et sddant netbanksindbrud har resulteret i misbrug af
personoplysninger eller, og bestemme omfanget af sidanne
personoplysninger, som maétte vare blevet bragt i fare.

(iv) bringe et sddant netbanksindbrud under kontrol,

W) finde lgsning pa et netbanksindbrud og fjerne eventuelt skadeligt
software, computerkode eller virus fra sikredes it-system og/eller finde
frem til persondata, der métte veere bragt i fare, og

(vi) undersage sikredes it-system med det formal at fastsla, hvilken
athjelpning der skal iveerksaettes

C. Juridisk bistand
Juridisk bistand i forbindelse med misbrug af personoplysninger inkluderer:

() udarbejdelse af instruks omhandlende de faktuelle omsteendigheder bag
misbruget af personoplysninger,
(i) koordinering af IT-specialisten og/eller Krisekonsulenter,

(iii) radgivning om pligt til at foretage anmeldelse og underretning af og
korrespondance med alle relevante tilsynsmyndigheder,

(iv) radgivning om underretning af datasubjekter,

(%] monitorering af klager fra datasubjekt og rddgivning af sikrede
vedrgrende besvarelse af spargsmal fra datasubjekter,

(vi) radgivning til sikrede om sikredes beredskab i forhold til misbruget af
personoplysninger.

Ved misbrug af personoplysninger forstas:

Uretmaessig behandling, herunder videregivelse eller fremsendelse af sddanne
personoplysninger, som sikrede er ansvarlig for i egenskab af databehandler
eller dataansvarlig som defineret Persondataloven.

D. Underretningsomkostninger
Underretningsomkostninger inkluderer:

)] omkostninger til oprettelsen af call centre i forbindelse med
undersogelse, indsamling af oplysninger, forberedelse i forhold til, samt
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(ii)

omkostninger til underretning af datasubjekter og/eller eventuelle
relevante Tilsynsmyndigheder ved faktisk forekommende eller ved
mistanke om misbrug af personoplysninger.

E. Afpresningsomkostninger
Afpresningsomkostninger inkluderer:

@)
(ii)

Betaling af lasesum relateret til en afpresning
Omkostninger til kriseradgiver til handtering af afpresning

Ved afpresning forstés enhver trussel mod sikredes computersystemer,
herunder en trussel om at:

@

(ii)
(iii)

(iv)
)

indfere en skadelig kode i et Selskabets computersystem eller bruge
selskabets computer

skade eller gdelagge sikrede computersystemer

kommunikere elektronisk med sikredes kunder og udgive sig for at vaere
sikrede eller udgive sig for at handle pa vegne af sikrede for at f4 adgang
til sikredes kunders personoplysninger (phishing, pharming eller
lignende)

begranse eller hindre adgang til sikrede computersystemer
offentliggore personoplysninger opbevaret hos sikrede

der indeberer tredjemands faktiske eller pastdede uautoriseret adgang til
sikredes computersystem, som forarsager et finansielt tab for sikrede.

Dakningen (E. Afpresningsomkostninger) finder dog ikke anvendelse pa trusler
eller afpresning foretaget af udenlandske offentlige myndigheder.

Det er en forudsaetning for deekning under E. Afpresningsomkostninger, at:

)] Forsikringstager og sikrede i videst muligt omfang serger for at
hemmeligholde dackningen, og

(i) Forsikringsgiver har ret til at underrette politiet om en afpresning eller
et afpresningsforsgg, der er anmeldt til forsikringsgiver, og

(iii) Sikrede kontakter kriseradgiveren sé snart sikrede bliver bekendt med
afpresningen, og at sikrede videregiver al relevant information til
forsikringsgiver eller dennes sikkerhedsradgiver.

Forsikringsperiode

Forsikringen daekker i henhold til pkt. 2, ndr netbanksindbruddet padbegyndes,
og formuetabet realiseres i forsikringsperioden.

Geografisk omrade

Forsikringen deekker udelukkende netbanksindbrud via sikredes danske
netbank adgang hos forsikringstager pa konti i EQS/EU.
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Undtagelser

5.1

53

5.4

Denne forsikring dakker ikke:
tab der relaterer sig til erstatningskrav fra 3. mand mod sikrede.

tab som folge af forsikringstager eller sikredes tidligere og/eller nuvaerende
ansattes strafbare handlinger eller undladelse, samt tab som folge af handlinger
og undladelser udvist af personer, der star i ledtog med forsikringstagers
og/eller sikredes tidligere og/eller nuveerende ansatte.

Undtagelsen finder udelukkende anvendelse, hvis det strafbare forhold skyldes
misbrug af oplysninger, som forsikringstagers eller sikredes tidligere og/eller
nuvaerende ansatte var i besiddelse af qua ansattelsen.

omkostninger til mangelafhjelpning, herunder tilretning, forbedring eller
athjelpning af eventuelle mangler eller fejl i sikredes systemer, processer,
driftshardware eller-software eller viruskontrolmekanismer.

omkostninger til Cyber-kriseberedskab vedrgrende personoplysninger, som pé
svigagtig, forsaetlig eller groft uagtsom vis er indsamlet, behandlet eller vedligeholdt af
en sikret.

Sikkerhedsforholdsregler

6.1

6.2

Som sikkerhedsforholdsregler geelder i overensstemmelse med
Forsikringsaftalelovens §51 folgende:

Sikrede har til enhver tid pligt til at sikre at adgang til sikredes netverk og IT
systemer, hvad enten disse ejes af sikrede eller blot anvendes af sikrede er sikret
med:

1) opdaterede firewalls,

(i) opdaterede antivirusprogrammer,

(iii) opdaterede antispyware programmer og
(iv) lignende almindelig opdateret beskyttelse.

Har sikrede overtradt eller tilsidesat en eller flere af ovenneaevnte
sikkerhedsforholdsregler, deekker denne forsikring kun i det omfang, det anses
for godtgjort, at tabets indtraeden eller omfang ikke skyldes overtraedelse eller
tilsidesaettelse.

Forsikringssum

7.1

For direkte formuetab og Cyber-kriseberedskab galder folgende summer:

For direkte formuetab er forsikringssummen DKK 3.000.000 per sikrede per
forsikringsar.

For cyberkriseberedskab er forsikringssummen DKK 1.000.000 per sikrede per
forsikringsar.
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Forsikringssummen for samtlige sikrede pa policen per forsikringsar er DKK
75.000.000.

Hvis der ved et netbanksindbrud hos én sikrede tilgés konti hos andre sikrede,
deekkes fortsat kun med i alt DKK 3.000.000. Forsikringssummen pd DKK
3.000.000 fordeles forholdsmassigt efter de sikredes formuetab.

Hvis der anmeldes krav der overstiger den samlede forsikringssum péa
75.000.000 for samtlige sikrede pa policen per forsikringsar, fordeles
forsikringssummen ud fra tidspunktet for anmeldelse til forsikringsgiver.

Forsikringssummen er den hgjeste granse pr. ar for forsikringsgivers
forpligtelse inkl. renter og omkostninger. For alle deekninger gelder, at
deekningen, medmindre andet specifikt er angivet, er en del af
forsikrings-summen, og ikke skal veere i tilleeg hertil.

Selvrisiko

8.1

For direkte formuetab og Cyber-kriseberedskab galder folgende:

Betaling fra forsikringsgiver under denne forsikring ydes uden fradrag af
selvrisiko.

Serieskadeklausul

9.1

Tab, der paferes sikrede ved en sammenhangende serie af handlinger, som
begés af samme person alene eller i medvirken med andre, anses for at udggre
én enkelt skade under forsikringen.

Forsikringen dakker dog ikke tab, der er realiseret efter forsikringen er bragt til
endeligt ophar (efter én eller flere fortlabende forsikringsperioder), uanset at
der er tale om en serieskade i henhold til 9.1.

10

Anmeldelse af tab

10.1

10.2

10.3

Forsikringen daekker ikke i det omfang, sikrede/sikredes ansatte er deekket af
anden forsikring, jf. pkt. 11 nedenfor. Safremt der indtraeder en skade, som kan
vaere dakket under anden forsikring, er sikrede/sikredes ansatte forpligtet til
forst at anmelde skaden under denne anden forsikring.

Safremt et deekningsberettiget tab konstateres, jf. ovenfor under pkt. 2, skal
sikrede:

)] uden ugrundet ophold give anmeldelse til forsikringsgiver, og

(ii) anmelde forholdet til politiet, og

(iii) bista forsikringsgiver med alle oplysninger og dokumentation i enhver
relation til tabet, og

(iv) lade forsikringsgiver traeffe bestemmelse om sagens behandling.

Hyvis forsikringen fornyes hos forsikringsgiver, er tab, der realiseres i
forsikringsperioden, men som anmeldes til forsikringsgiver senere end 6
maneder efter udlegb af forsikringsperioden, ikke deekket.
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Hvis forsikringen ikke fornyes hos forsikringsgiver, er tab, der realiseres i
forsikringsperioden, men som anmeldes til forsikringsgiver senere end 30 dage
efter udleb af forsikringsperioden, ikke dekket.

11 Anden forsikring

11.1 Forsikringen deekker ikke i det omfang, sikrede er deekket af anden forsikring.
Er det i anden forsikring anfert, at deekningen falder bort eller indskraenkes,
hvis forsikring er eller bliver tegnet andetsteds, gelder naervarende forsikring
med samme forbehold med den virkning, at begge forsikringsselskaber heafter i
henhold til FAL § 43.
Denne bestemmelse gelder kun opgerelsen mellem selskaberne.

12 Opsigelse og fornyelse

12.1 Forsikringen tegnes for den i pkt. 2, a) pa Policen angivne forsikringsperiode og
fornys automatisk ved hovedforfaldsdag for en ny forsikringsperiode pa 12
maneder, medmindre forsikringen opsiges med 6 maneders varsel til
forlengelsesdatoen af forsikringstager eller forsikringsgiver.

13 Pramiens betaling

13.1 Forste preemie forfalder til betaling ved forsikringens ikrafttraeden og senere
preemier til de anforte forfaldsdage.

13.2 Betales preemien ikke rettidigt, sendes pakrav om betaling til den af
forsikringstageren opgivne betalingsadresse.

13.3 Betales praemien ikke senest 14 dage efter modtagelse af pakrav, sender
forsikringsselskabet en skriftlig pAmindelse om pramiebetalingen.

13.4 Betales praeemien ikke senest 14 dage efter modtagelse af denne pdmindelse
bortfalder forsikringsselskabets deekningspligt.

13.5 Har forsikringsselskabet udsendt en sédan pamindelse, er forsikringsselskabet
berettiget til at opkrave et ekspeditionsgebyr.

14 Klager

Hvis en forsikringstager ikke foler at have fiet den ydelse, der er aftalt eller er
krav p4, eller hvis sagsbehandlingen traekker unadigt i langdrag, er der ret til at
klage. Det kan ske ved at ringe eller skrive til AIG Europe Limited, Osvald
Helmuths Vej 4, 2000 Frederiksberg. AIGs regler for klagebehandling kan
hentes pé vores hjemmeside.
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15

Behandling af personoplysninger

Forsikringsgivers persondatapolitik er tilgeengelig pd https://www.aig.dk/dk-
politik-for-anvendelse-af-personoplysninger. Inden forsikringstager giver
forsikringsgiver personoplysninger om enkeltpersoner, skal forsikringstager
(medmindre andet er aftalt): (a) informere enkeltpersonen om indholdet af
denne erklering og denne persondatapolitik, og (b) indhente enkeltpersonens
tilladelse (hvis det er muligt) til at dele deres personoplysninger med os i
overensstemmelse med persondatapolitikken.

Forsikringstager gores udtrykkeligt opmaerksom p4, at behandling af skader kan
forudsatte elektronisk databehandling af personoplysninger afgivet af sikrede.
Forsikringsgiver underretter sikrede om behandling af personoplysninger i
forbindelse med anmeldelse af skader .

16

Internationale sanktioner

Det internationale samfund kan vedtage sanktioner mod et land, hvis landet
overtrader internationale konventioner og aftaler. Det kan fx ske ved brud pa
menneskerettighederne, brud pa vabenhviler eller udvikling af ulovlige
atomprogrammer.

Forsikringsgiver og dets genforsikringsselskaber er ikke forpligtet til at foretage
nogen betaling af skader eller andre krav, yde deekning eller opfylde noget
tilsagn eller forpligtelser i henhold til denne aftale i det omfang sddan betaling,
deekning, tilsagn eller forpligtelse ville udsette Forsikringsgiver eller dets
genforsikringsselskaber eller dets moderselskab eller dets endeligt
kontrollerende ejer for en gkonomisk sanktion, forbud eller begrensning i
henhold til en resolution besluttet af de Forenede Nationer eller en handels-
eller gkonomisk sanktion, lovregler eller forordninger vedtaget af den
Europeiske Jkonomiske Union, Danmark, United Kingdom eller United States
of America.

17

Underretning om s&ndringer til sikrede

17.1

17.2

Nearverende forsikringsaftale er en aftale indgéet mellem forsikringstager og
forsikringsgiver. Det pahviler forsikringstager straks at underrette sikrede om
endringer i forsikringsvilkérene, udtemning af at forsikringssummen,
endringer hos forsikringsgiver, opher af forsikringen eller andre forhold, der er
relevante for sikrede i relation til neervaerende forsikringsaftale.

Hyvis forsikringstagers manglende opfyldelse af ovenstdende 17.1., resulterer i et
tab for forsikringsgiver, skal forsikringstager skadeslasholde forsikringsgiver .

18

Vaerneting og lovvalg

Tvister vedrorende forsikringen er underlagt dansk ret og afgeres af danske
domstole.
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